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Nota: Prezentul material este confidential, iar drepturile de proprietate intelectuala asupra acestuia apartin Tuca
Zbarcea & Asociatii. Folosirea sa, in tot sau in parte, de catre orice persoana este permisa numai cu acordul scris al
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conform fiecarei probleme legale in parte.
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GDPR - Regulamentul (EU) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 general privind protectia datelor
ANSPDCP - Autoritatea Nationala pentru Prelucrarea Datelor cu Caracter Personal

DPO - Responsabilul cu protectia datelor cu caracter personal

PERSOANE VIZATE - persoanele ale caror date cu caracter personal sunt prelucrate



ASPECTE CHEIE GDPR



Tz/4 RESPONSABILUL PENTRU PROTECTIA DATELOR CU CARACTER
PERSONAL (DPO)
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- INDEPENDENTA DPO
TREBUIE NUMIT: / trebuie sa fie independent de
/ de autoritatile publice, cu exceptia organele de conducere ale
instantelor judecatoresti operatorului ori ceilalti angajati
/ in caz de monitorizare pe scara / concedierea sa este permisa doar
larga a persoanelor fizice in baza dreptului comun, nu pentru
/ in cazul prelucrarilor pe scara larga atributiile sale —specifice (ex.,
a unor categorii speciale de date sau emiterea unei opinii incomode)
referitoare la infractiuni / bonusurile acordate, refuzul de

promovare, avertismentele nu
trebuie sa aiba legatura cu

| atributiile specifice ale DPO

-
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CONFLICTUL DE INTERESE

/ nu poate avea functii de Senior /
management in cadrul operatorului
/ persoanei imputernicite

/ trebuie evitata detinerea unor

functii de executie (ex. legal,
Imarketing) |
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MAPAREA DATELOR :

/7 Obligatorie in cazul:
/ entitatilor din sistemul public
entitatilor din sistemul privat care au minimum 250 angajati
prelucrarilor care pot genera riscuri pentru drepturile persoanelor si nu sunt ocazionale
prelucrarilor care vizeaza categorii speciale de date/ date privind condamnarile penale

NN N

/7 Continut (forma scrisa, inclusiv electronica):

CINE?
(numele si coordonatele
Operatorului/persoanei imputernicite)

DE CE? UNDE? CAT? Cum?
(scopul) (destinatarii, transferuri) (perioada de stocare) (masuri de securitate)

CE?
(categoriile de date)

E necesara efectuarea maparii si pentru prelucrarile incepute anterior 25 mai 2018?
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CONSIMTAMANTUL

4 / Noi caracteristici:

/ liber exprimat

/ specific si granular

/ neechivoc

/ actiune clara / afirmativa / declaratie
\_ / documentat

/

E necesara reinnoirea consimtamintelor obtinute anterior 25 mai

2018?

\_

N

/

Pastrati toate documentele care pot dovedi obtinerea
consimtamantului conform legii (anterior prelucrarii, in forma scrisa,
expres, etc.)

Consimtamantul poate fi dovedit prin documente scrise (in forma fizica,
electronica, ori e-mail, SMS) sau inregistrare telefonica.

)




TZ/A INFORMAREA

/

/ Noi informatii:
/ datele de contact ale operatorului, reprezentantului,
responsabilului cu protectia datelor
/ temeiul juridic al prelucrarii
/ descrierea interesului legitim, daca este cazul
/ perioada pentru care vor fi stocate datele cu caracter personal
/ criterii utilizate pentru a determina perioada
/ drepturi noi

\

-

E necesara reinnoirea informarilor efectuate anterior 25 mai 2018?

\

o

——
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STUDIUL DE IMPACT

LS\

——

ridicate pentru drepturile persoanelor (ex. profilare care
produce efecte juridice semnificative, prelucrare de date

/ necesar cand prelucrarea este susceptibila sa genereze riscuri W

penale si infractiuni, monitorizare sistematizata pe scara larga
prin CCTV)

biometrice/ date genetice sau date privind condamnérileJ

// continut minim: \

/ o descriere sistematica a operatiunilor de
prelucrare preconizate

/ evaluarea necesitatii si proportionalitatii
operatiunilor de prelucrare

/ evaluarea riscurilor

/ masuri / garantii preconizate pentru

\ abordarea riscurilor /

Trebuie efectuat studiul de impact pentru prelucrarile deja W

incepute?
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BRESE DE SECURITATE (1)




124

BRESE DE SECURITATE (2)

/

\.

/ NOTIFICARE:

/ catre ANSPDCP - bresa poate genera riscuri pentru
drepturile persoanelor vizate

/ catre persoanele vizate - bresa poate genera
riscuri ridicate pentru drepturile persoanelor vizate

N

/

/ TERMEN:

/ catre persoanele vizate: imediat, cu justificarea
Intarzierilor

/ catre ANSPDCP: in cel mult 72 de ore de cand se stie de

bresa, cu justificarea intarzierilor

y

7~ 1 ASPECTE ESENTIALE
/ Asigurati-va ca aveti sisteme prin care puteti identifica

bresele in timp util

/ Implementati proceduri specifice pentru a identifica bresele

si cazurile cand trebuie notificate

/ Tineti o evidenta a tuturor breselor si dovezilor transmiterii
notificarilor (incluzand notificarile in sine si data transmiterii,

\ precum si masurile implementate)

\
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NOI DREPTURI

dreptul la informare (art. 12)
dreptul de acces (art. 13)

dreptul de interventie (art. 14)

dreptul de opozitie (art. 15)

dreptul de a nu fi supus unor
decizii automate individuale
(art. 17)

dreptul la Informare (art. 13,
art. 14)

dreptul de acces (art. 15)

dreptul de rectificare (art. 16,
art. 19

dreptul de opozitie (art. 21)

dreptul de a nu fi supus unor
decizii automate, profilare (art.
22)

dreptul la stergerea datelor
(art. 17, art. 19)

dreptul la restrictionare (art.
18, art. 19)

dreptul la portabilitatea datelor
(art. 20)




GDPR - SANCTIUNI



TZA  SANCTIUNI GDPR

\/ \ \ = AN (TN

20 milioane de EUR sau 4 % |55
din cifra anuala mondiala de|, ., privire la prelucririle

gﬁfree”éef)e”gglrjg € Mmal Marc|ofectuate (interdictia de a
mai prelucra date, stergerea
datelor, etc.)

/  dispunerea  suspendarii
transferurilor catre tari din
afara UE ori organizatii
internationale




SANCTIUNI APLICATE IN ROMANIA

Anul Total amenzi pe an aplicate
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2013
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1z/A SANCTIUNI APLICATE IN UNIUNEA EUROPEANA

E EURO

Tara / limita maxima Cuantum amenda

Germania - 300.000
Spania - 600.000
Italia - 1.200.000

Marea Britanie - 587.000

Slovenia - 12.500

Cehia - 370.000

Grecia - 146.735

Ungaria - 64.000 =32.000

Bulgaria - 50.000 2 18.000

Polonia - 47.000 £ 15.000

Irlanda - 100.000

Finlanda 110.000

n . |9.200
Romania - 12.500

0 200,000 400,000 600,000 800,000 1,000,000 1,200,000 1,400,000 1,600,000



TOP 10 PASI PENTRU
IMPLEMENTAREA GDPR



Daca desfasurati operatiuni
complexe de prelucrare a
datelor, numiti un DPO

N
.6)

\

Asigurati-va ca aveti proceduri
specifice pentru asigurarea
respectarii tuturor drepturilor

"5
2)

Asigurati training

specific personalului
implicat in
operatiuni de

prelucrare

h —

[w

Auditati toate
operatiunile de

prelucrare desfasurate

\. J

",

\&)

Mapati toate procesele
care implica
prelucrarea datelor

S

N\

C

Efectuati studiul de
impact pentru toate

prelucrarile ce prezinta

riscuri ridicate

~

J

persoanelor vizate

J

O

)

Actualizati notele de
informare si concepeti
proceduri specifice de

informare a persoanelor

vizate cu privire la
actualizare

)

Identificati si documentati
corespunzator temeiurile de
prelucrare a datelor

)\
3

\L

Documentati si actualizati
consimtamintele.

N

&) ‘

Asigurati-va ca aveti
proceduri specifice pentru
detectarea, investigarea si

raportarea breselor de
securitate
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